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RESOLUCION MINISTERIAL Nro. 100/2020
La Paz, 5 de noviembre de 2020

CONSIDERANDO:

Que el Parigrafo I del Articulo 175 de la Constitucion Politica del Estado, dispone que las
Ministras y los Ministros de Estado tienen entre otras atribuciones, el proponer y dirigir las politicas
gubernamentales en su sector; la gestion de la Administracion Publica en el ramo correspondiente, y
dictar normas administrativas ¢n el ambito de su competencia.

Que el Pardgrafo I del Articulo 20 del Texto Constitucional, determina que toda persona ticne
derecho al acceso universal y equitativo a los servicios bisicos de agua potable, alcantarillado, electricidad,
gas domiciliario, postal y telecomunicaciones.

Que el Pardgrafo II del Articulo 103 de la Norma Fundamental, estipula que ¢l Estado asumira
como politica la implementaciéon de estrategias para incorporar el conocimiento y aplicacion de nucvas
tecnologias de la informacién y comunicacion.

Que el Decreto Supremo Nro. 29894 de 7 de [ebrero de 2009, de Estructura Organizativa del
Organo Ejecutivo del Estado, establece las atribuciones de la Presidenta o Presidente, Vicepresidenta o
Vicepresidente y de las Ministras y Ministros, asi como define los principios y valores que deben conducir
a las Servidoras y a los Servidores Publicos, de conformidad a lo establecido en la Constitucion Politica
del Estado.

Que el Decreto Supremo Nro. 3058 de 22 de enero de 2017, modifica el Decreto Supremo Nro.
29894 de 7 de [ebrero de 2009 de Estructura Organizativa del Orgzulo Ejecutivo del Listado
Plurinacional, para crear ¢l Ministerio de Lnergias, estableciendo su estructura, atribuciones y
competencias; [usionar el Ministerio de Autonomias al Ministerio de la Presidencia; y el Ministerio de
Transparencia Institucional y Lucha Contra la Corrupcién al Ministerio de Justicia; complementado por

¢l Decreto Supremo Nro. 3070 de 01 de [ebrero de 2017.

Que el Articulo 1 del Decreto Supremo Nro. 2514 de 9 de septiembre de 2015, establece: “El
presente Decreto Supremo tiene por objeto: a) Crear la Agencia de Gobierno Electrénico y Tecnologias
de Informacién y Comunicaciéon - AGETIC; b) Crear los Comités Interinstitucionales de Simplificacion
de Tramites”,

Que el Articulo 9 del citado Decreto Supremo, prevé: “I. Se crea el Consejo para las Tecnologias
de Informacién y Comunicacion del Estado Plurinacional de Bolivia - CTIC - EPB, como instancia de
coordinacién para la implementacién de Gobierno Electrénico y para el uso y desarrollo de Tecnologias
de Informacion y Comunicacién”.

Que la Disposicion Transitoria Segunda, del precitado Decreto Supremo, dispone: “lLas
entidades del nivel eentral del Estado deberan presentar a la AGETIC, en un plazo no mayor a un (1)
ano, desde la aprobacion de las politicas de seguridad de la informacién por la AGETIC, su Plan
Institucional de Seguridad de la Informacion”.

Que el Articulo 1 del Decreto Supremo Nro. 3251 de 12 de julio de 2017, determina: “Il
presente Decreto Supremo tiene por objelo: a) Aprobar el Plan de Implementacién de Gobierno
Electronico que en Anexo [orma parte integrante del presente Decreto Supremo; (...)”,

Que la Resolucion Administrativa AGITIC/RA/0051/2017 de 19 de septicmbre de 2017,
emitida por la Agencia de Gobierno Llectronico y Tecnologias de Informacion y Comunicacion -
AGLTIC, dispone: “Aprobar el documento “Lineamientos para la LElaboracion de los Planes
Institucionales de Seguridad de la Informacion de las Entidades del Sector Publico” y sus tres Anexos,
con la finalidad que las entdades publicas senaladas en ¢l Decreto Supremo Nro. 2514 de 9 de
septiembre de 2015 cumplan a lo dispuesto en ¢l inciso ) del Articulo 7 y disposicién transitoria segunda
del relerido Decreto”.

Que los “Lineamientos para la Elaboracion ¢ Implementacion de los Planes Institucionales de
Seguridad de la Informacién de las Entidades del Sector Publico”, aprobado mediante Resolucion
Administrativa AGETIC/RA/0051/2017 de 19 de septiembre de 2017, modificado por la Resolucién
Adminstrativa AGITTIC/RA/0059/2018 de 01 de agoslo de 2018, emitidos por la Agencia de Gobierno
Electréonico y Tecnologias de Informacion y Comunicacién - AGETIC, establecen: “5. T'érminos y
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definiciones. (...) Plan Institucional de Seguridad de la Informacion (PISI). Documento que establece las
actividades relativas a la organizacién y gestion de la seguridad de la informacion en la entidad o
institucion publica (...)”, “6.1.8. Conformacién y [unciones del Comité de Seguridad de la Informacién
(CSI) Mediante resolucion expresa, la Méixima Autoridad Fjecutiva designard al personal que conformara
el Comité de Seguridad de la Informacion (CSI), de acuerdo al tamano de la estructura organizativa de su
entidad, volumen y complejidad de sus operaciones. El CSI estard conformado por: a) La Mdxima
Autoridad Ejecutiva en calidad de presidente del CSI, con la posibilidad de delegar sus funciones. b)
Personal de nivel jerarquico, de acuerdo a la estructura organizativa de la entidad o institucién piblica. )
El Responsable de Seguridad de la Informacion (RSI); (...) 1l CST establecerd su organizacion interna y
asumird como minimo las siguientes funciones: a) Revisar ¢l Plan Institucional de Seguridad de la
Informacién (PISI). b) Promover la aprobacién del PISI a través de la MAL. (...)”.

Que mediante Decreto Presidencial Nro. 4141 de 28 de enero de 2020, se designa al Ciudadano
Alvaro Eduardo Coimbra Cornejo, Ministro de Justicia y Transparencia Institucional,

Que la Resolucion Ministerial Nro. 098/2018 de 15 de agosto de 2018, ¢l Ministro de Justicia y
Transparencia Institucional, dispone: “PRIMERO. - Designar al personal que conformard el Comité de
Seguridad de la Informacion - CSI del Ministerio de Justicia y Transparencia Institucional, presidido por
mi Autoridad ¢n calidad de Presidente del Comité de Seguridad de la Informacién - CSI (...)”

Que la Resolucion Ministerial Nro. 122/2018 de 17 de septiembre de 2018, resuelve:
“PRIMERO.- Aprobar el Plan Institucional de Seguridad de la Informacion - PISI, del Ministerio de
Justicia y Transparencia Institucional y sus Anexos: A “Listado de Activos de Informaciéon del Ministerio
de Justicia y Transparencia Institucional”; B “Andlisis de Riesgo del Ministerio de Justicia y
Transparencia Institucional”; C “Controles de Scguridad de la Informacion del Ministerio de Justicia y
Transparencia Institucional”; D “Politica de Seguridad de la Informacion del Ministerio de Justicia y
Transparencia Institucional”; los mismos que forman parte integrante ¢ indivisible de la presente
Resolucion Ministerial”.

Que la Resolucion Ministerial Nro. 071/2019 de 2 de agosto de 2019, dispone: “PRIMIRO. -
Designar al personal que conformaré el Comité de Scguridad de la Informacién - CSI del Ministerio de
Justicia y Transparencia Institucional, presidido por mi Autoridad en calidad de Presidente del Comité
de Seguridad de la Informacion - CSI, en el siguiente detalle: Despacho Ministerial: Jefe (a) de Gabinete.
Viceministerio de Transparencia Institucional y Lucha Contra la Corrupcién: Director (a) de Lucha
Contra la Corrupcion. Viceministerio de Delensa de Derechos del Usuario y del Consumidor: Director
(a) General de Defensa de los Derechos del Usuario y del Consumidor. Viceministerio de Igualdad de
Oportunidades: Director (a) General de Niniez y Personas Adultas Mayores. Viceministerio de Justicia
Indigena Originario Campesina: Director (a) General de Justicia Indigena Originario Campesina.
Viceministerio de Justicia y Derechos Fundamentales: Director (a) General de Justicia y Derechos
Fundamentales. Direceiéon General de Asuntos Juridicos: Director (a) General de Asuntos Juridicos.
Direccion General de Planilicacion: Director (a) General de Planificaciéon. Direccion General de Asuntos
Administrativos: Director (a) General de Asuntos Administrativos. Unidad de Comunicacién Social: Jele
(@ de Unidad de Comunicacién Social. Area de Tecnologias de Informacién y Comunicacién:
Encargado (a) de Infracstructura y Recursos Tecnolégicos. Responsable de Seguridad de la Informacion
(RSI): Responsable (a) de Tecenologias de Informacion y Comunicacion. (..)7.

Que la Resolucion Ministerial Nro. 147/2019 de 18 de diciembre de 2019, dispone: “PRIMERO
Ratificar la conformacion del Comité de Seguridad de la Informacién - CSI del Ministerio de Justicia y
Transparencia Institucional, designado mediante Resolucion Ministerial Nro. 071/2019 de 2 de agosto de

2019”.

Que el Arca de Tecnologias de Informacion y Comunicacién, dependiente de la Direccién
General de Asuntos Administrativos, mediante Informe MJTI-DGAAATIC-349/2020 de 8 noviembre
de 2020, concluye: “En fecha 3 de noviembre de la gestion 2020, el Comité de Seguridad de la
Informacién del Ministerio de Justicia y Transparencia Institucional sostuvo su primera reuniéon de la
gestion, en la cual se revisé los ajustes al Anexo C “Controles de Seguridad de la Informacion del
Ministerio de Justicia vy Transparencia Institucional” del Plan Institucional de Seguridad de la
Informacion. En virtud a la revision y ajustes del mencionado documento, los miembros del Comité de
Seguridad de la Informacion en el marco de las [unciones establecidas en los “Lineamientos para la
elaboracion e implementacion de los Planes Institucionales de Seguridad de la Informacion de las
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entidades del sector publico” numeral 6.1.3 incisos ¢) e h) solicitaron que se modilique ¢l cronograma
detallado en el mencionado Anexo C del PISI. La solicitud de modificacion al cronograma corresponde
a que la mayoria de los miembros del CSI lueron mcorporados gestion 2020 y requieren tomar
conocimiento de todos los documentos emergentes de los Controles de Seguridad de la Informacion a
objeto su andlisis y validaciéon conjuntamente con el personal de sus respectivos Viceministerios,
Dirccciones y Unidades, para posteriormente recién recomendar la aprobacién de los mismos por parte
de la Maxima Autoridad Fjecutiva. En el marco de esta solicitud se requicre ajustar el cronograma del
Anexo C “Controles de Scguridad de la Informacion del Ministerio de Justicia y Transparencia
Insttucional” del Plan Insttucional de Seguridad de la Informacion del Mimisterio de Justicia y
Transparencia Institucional aprobado mediante Resolucion Ministerial Nro 122/2018 de 17 de
septiembre de 2018, debido a que en este documento se encuentran plasmadas las tareas y plazos para la
implementacion de los Controles de Seguridad. Al modificarse los plazos para la implementacion de los
controles de Seguridad de la Informacién es necesario que se ajuste el cronograma debido a que las
tareas subsecuentes como la aprobacién [ormal e implementacion de los mismos también recorrerd. In
virtud a esta necesidad se remite adjunto al presente informe ¢l Acta de Reunion y el Anexo C del PISI
con los plazos de los Controles de Seguridad de la Informacion ajustados segin el requernmiento
consensuado de los miembros del Comité de Seguridad de la Informacién para su aprobacidén mediante
Resolucién Ministerial en el marco de las conclusiones de la primera reunién de la gestion 2020 del
Comil¢ de Seguridad de la Informacion”.

Que el Informe Legal CITE: MJTI - DGAJ - UAJ - INF. Nro. 354/2020 de 5 de noviembre de
2020, emitido por la Direccién General de Asuntos Juridicos de esta Entidad Ministerial, recomienda:
“(...) suscribir la Resolucién Ministerial que aprueba el ajuste al anexo C “Controles de Seguridad de la
Informacién del Ministerio de Justicia y Transparencia Institucional”; del Plan Institucional de Seguridad
de la Informacién - PISI del Ministerio de Justicia y Transparencia Institucional (...)".

POR TANTO:

El Ministro de Justicia y Transparencia Institucional, en ¢jercicio de las atribuciones establecidas
en los numerales 3 y 4 del parigrafo I del Articulo 175 de la Constitucién Politica del Estado, numeral 22
del pardgralo I del Articulo 14 del Decreto Supremo Nro. 29894 de 7 de febrero de 2000,

RESUELVE:

PRIMERO. -Aprobar el nuevo Anexo C “Controles de Seguridad de la Informacion del
Ministerio de Justicia y Transparencia Institucional”, del Plan Institucional de Seguridad de la
Informacién - PISI del Minsterio de Justicia y Transparencia Institucional aprobado mediante la
Resolucion Ministerial Nro. 122/2018 de 17 de septiembre de 2018, el mismo que forma parte integrante
¢ indivisible de la presente Resolucion Ministerial.

SEGUNDO. Sc¢ aprueban los Inlormes CITE: MJTI-DGAA-ATIC-349/2020 de 3 de
novicmbre de 2020, y CITE: MJTI - DGAJ - UAJ - INF. Nro. 354/2020 de 5 de noviembre de 2020,
claborados por las dreas respectivas de esta Entidad Ministerial, que sustentan técnica y legalmente la
presente Resolucion Ministerial.

TERCERO.- La Direccién General de Asuntos Administrativos, a través de su unidad
organizacional pertinente, queda encargada del cumplimiento y ejecucion de la presente Resolucion
Ministerial.

REGISTRESE, COMUNIQUESE, CUMPLASE Y ARCHIVESE.

(h
f
Abgl DY u -‘\
DIRECTORY GENERAL
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1) Controles por Implementar e Implementados

Como primer punto del inciso de controles de seguridad se presenta a continuacién la tabla de Controles de Seguridad
de la Informacion Implementados y por Implementar, obteniendo los controles requeridos del Anexo B “Anélisis de
Riesgo del Ministerio de Justicia y Transparencia Institucional” del Plan Institucional de Seguridad de la Informacién
version 2018 del Ministerio de Justicia y Transparencia Institucional.

1 |1.1.1.Seguridad en recursos humanos — El Reglamento Interno de Personal estabce a
Acuerdo de confidencialidad confidencididad de la informacién, sin embargo es necesarid
Sl NO que todo personal vinculado a la entidad tenga conocimierto

de la confidencialidad de la informacion y se tenga una
constancia de este hecho.

2 11.2.1.8eguridad en recursos humanos - Es de vital importancia capacitar al personal institucional sob
Capacitacidn y formacion S| NO la seguridad de Ia informacién para fortalecer |

implementacidn de las poliicas de seguridad & interior de
Ministerio de Justicia y Transparencia institucional

3 |1.4. Seguridad en recursos humanos — Se cuenta con un formulario para la desvinculacidn del Formularios de
|Desvinculacion de personal o cambio de hpersonal, sin embargo se necesita realizar una verificacion desvinculacion
cargo Sl Sl actualizacion del formulario de desvinculacion del personal

la institucion para garantizar la preservacion de la informacién
y la devolucidén de los activos de informacién

4 121.2. Gestion de activos de Se deberd implementar un procedimiento que establezca
linformaci 6n — Responsabilidad y custodia s NO quienes son responsables de archivos fisicos de informacion
de los activos de informacion confidencid o sensible y & cuidado que debera tener
responsable con los mismos.

5 122.1. Gestion de  activos de Se deberdn identificar aquellos archivos fisicos consideradoq
informacion  —Clasificacién de  Ia Sl NO confidenciaes y sensibles en & marco del alcance del PIS|
informaci on

6 |2 CGestion de activos de informacion A Se deberd generar un formato para la documentacion de |
Gestion de la configuracion Si NO configuracion de los servidores y soluciones de

amacenamiento instalados en los Data Centers

7 |3.1.1. Control de accesos — Normativa de Se deberd elaborar un reglamento de control de acceso
control de acceso sl NO general a ftodas las instalaciones del MJTI estableciendo

requisitos minimos de ingreso, ambientes reservados
mecanismos de control de acceso
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3.2.1 Control da Se deben elaborar procedimientos para la habilitacion y j
Administracién de accesos, cancelacion Sl NO de wvuarios en los diferentes servicios y sistema
y privilegios de usuarios institucionales
9 13.2.1. Contro de  accesos — — Se debe generar un documento para conocimiento de lo
Responsatilidades de los usuarios para) Sl NO usuarios de los sistemas de informacién que establezcan la
la autenticacion responsabilidades de los mismos respecio a la autenticaciéon
1015.1.1 Seguridad fisica y ambiental Se deberan identificar los ambientes en los cuales se requier
Seguridad fisica en areas e instalaciones Sl NO contar con un control estricto de ingreso y procedimientos par.
control de ingreso a los mismos
11]4.1.1 Criptografia — Uso de Criptografia Se cuenta con criptografia en la transmisién de informacié
NO Si entre dficinas de Transparencia mediante VPNs encriptadas,
|asimismo, se cuenta con encriptacion en la remision
agunos datos para el SIRIEFI
1215.3.1. Seguridad fisica y ambiental - Se debe establecer la periodicidad del mantenimiento de
|Condiciones cperativas del CPD Si NO componentes del CPD, asi como € procedimiento para |
realizacién de los mantenimiento
13]6.2.1. Seguridad de la Operaciones - Se debe acordar la periodicidad de copias de respalde a se
Respaldos de informaci 6n Si NO realizada para los diferentes sistemas de informacidn
|amacenados en los Data Centers
1417.1.1 Seguridad de las comunicaciones - Se deberd generar un formato para la documentacion de |
Gestién de red Sl NO configuracion de los switchs y Firewalls instalados en lo
ambientes de alcance del PISI
1518.1.1. Desarrollo, mantenimiento Se debera elaborar un reglamento para e desarrollo
adquisicion de sistemas — Elaboracion def S NO software a interior del Ministerio de Justicia y Transparenci
la normativa de desamollo Institucional
1618.1.4. Desarrollo, mantenimiento Se deben generar formatos para documentar los servicios de]
adquisicion de sistemas E Sl NO interoperabilidad utilizados por los diferentes sistemas.
Interoperabilidad de sistemas
17]11.2.1. Cumplimiento — Auditoria a Plan Anualmente se deberd realizar una auditoria d Plan
Institucionad de  Seguridad de | Sl NO institucional de Seguridad de la Informacién para verificar su
Informacién EI cumplimiento
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2) Directrices de los Controles de Seguridad

A continuacion se describen las Directrices para la elaboracion de cada control, asi como los
indicadores y las métricas a ser utilizadas y las fechas individuales de implementacion de cada
control

l.  1.1.1. Seguridad en recursos humanos — Acuerdo de confidencialidad

a) Justificacion

El Reglamento Intemo de Personal establece la confidencialidad de la informacién, sin embargo
es necesario que todo personal vinculado a la entidad tenga conocimiento de la
confidencialidad de la informacidn y se tenga una constancia de este hecho.

b) Trabajo a ser realizado

 Direccidon General de Asuntos Juridicos establecera el mecanismo adecuado para que
se incluya un clausula de confidencialidad de la informacion y propiedad del trabajo
realizado en la documentacion fimada por. Personal de Planta, Personal Eventual,
Consultores por Producto, Consultores de Linea, Pasantes, Proyectistas de Grado

e Para cada caso la Direccion General de Asuntos Juridicos elaborara las clausulas
respectivas segun las caracteristicas de relacion laboral con el Ministerio

o Las Clausulas de confidencialidad y propiedad del trabajo finales seran puestas a
conocimiento de todo el Ministerio para su inmediata incorporacion mediante una Minuta
de Instruccion emitida por Despacho Ministerial

e El personal de Contrataciones y Recursos Humanos verificara su adecuada
implementacion

c) Métricas a ser utilizadas

Para medir la eficacia del control se seleccionara un periodo de tiempo y se contrastara la
incorporacion de personal con la cantidad de Clausulas Incorporadas en los documentos de
vinculacion con el Ministerio de Justicia y Transparencia Institucional

Cumplimiento = Cantidad de documentos con clausula / Cantidad de personal Vinculado

d) Cronograma

I 2020 | 2021
Noviembre | Diclembre Enero

Control

1.1.1. Beguridad en
reCUrB0s humanas -
{Acuerdo de

|conmdenciaidad

1.2.1. Seguridad en recursos humanos — Capacitacion y formacién

a) Justificacion

Es de vital importancia capacitar al personal institucional sobre la seguridad de la informacion,
para fortalecer el conocimiento en seguridad de la informacion al interior del Ministerio de
Justicia y Transparencia institucional.
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b) Trabajo a ser realizado

» El Responsable de Seguridad de la Informacion en coordinacion con el Comité de
Seguridad de la Informacion determinara un temario para las capacitaciones

» Con apoyo de la Direccion General de Asuntos Administrativos se elaborara un
cronograma de capacitacion y se lo comunicara a nivel del Ministerio

» Se capacitara al personal institucional enmarcado en el alcance del PISI

c) Métricas a ser utilizadas

Para medir la eficacia del control se dividira la cantidad de personas que asistieron a las
capacitaciones entre la cantidad de personal de planta que trabaja en los ambientes que se
enmarcan en el alcance del PISI. Este analisis debe contemplar las capacitaciones de una sola
gestién cada vez que se audite o evalte el PISI.

Cumplimiento = Cantidad de asistentes / Cantidad de personal de planta en los fres edificios principales

d) Cronograma

c. 2020
Noviembee | Diclembre Eneto Febraro Marzo Abri to | Se bere | Octubre | Noviembre | Diclembre

1.2.1. Seguridad en
recursos humanos - Ajustes a Controles Revisién miembros C8I
Capacitacidn y formacién

Il.  1.4. Seguridad en recursos humanos — Desvinculacién de personal o
cambio de cargo

a) Justificacion
Se cuenta con un formulario para la desvinculacion del personal, sin embargo se necesita
realizar una verificacion y actualizacion del formulario de desvinculacion del personal de la

institucion para garantizar la preservacion de la informacion y la devolucion de los activos de
informacion.

b) Trabajo a ser realizado

 La Direccién General de Asuntos Administrativos en coordinacién con el Responsable de
Seguridad de la Informacién elaboraran una propuesta de nuevo formulario de
desvinculacion de personal

* El formulario de desvinculacion del personal es presentado al Comité de Seguridad de la
Informacion y consensuado por el mismo

» El Responsable de Seguridad de la Informacién capacitara al personal de la Unidad de
Recursos Humanos en el uso del nuevo formulario

¢ La Unidad de Recursos Humanos utilizara el nuevo formulario para procesos de
desvinculacion de personal
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c) Meétricas a ser utilizadas

Para medir la eficacia de la implementacion se debera elegir un periodo de tiempo posterior ala
implementacion del formulario actualizado y dividir la cantidad de formularios de desvinculacion
existentes entre la cantidad de personal desvinculado

Cumplimiento = Cantidad de formularios de desvinculacion / Cantidad personal desvinculado

d) Cronograma

2020 2021
Noviembre | Diclembre Enare Febraro Marzo Abril Mayo Junio Julio Agosto  |Septiembre | Octubre | Noviembre | Diclembre

Controt

14. Seguridad en recursos
n Dasvi

Ajusima il vision mismbros
de personal o cambio de B oo fiw o

cargo

. 2.1.2. Gestion de activos de informacion — Responsabilidad y custodia
de los activos de informacion

a) Justificacion

Se debera implementar un procedimiento que establezca quienes son responsables de archivos
fisicos de informacion confidencial o sensible y el cuidado que debera tener el responsable con
los mismos.

b) Trabajo a ser realizado

* Personal de Biblioteca y Archivo elaborara un procedimiento para la asignacion y el
tratamiento de archivos de informacion fisicos con informacion confidencial o sensible

» Personal de Biblioteca y Archivo remitira el procedimiento para su aprobacion

e Las Areas Organizacionales que cuenta con archivos confidenciales y sensibles
identificados por en el control V — “2.2.1. Gestion de activos de informacién —
Clasificacién de la informacion” seran capacitados en el nuevo procedimiento

e Las Areas y Unidades Organizacionales que correspondan implementaran el
procedimiento

c) Métricas a ser utilizadas

Para medir la eficacia del control se debera dividir la cantidad de archivos en los que se
implementa el procedimiento de control entre la cantidad de archivos confidenciales y sensibles
identificados en el control V — “2.2.1. Gestion de activos de informacion — Clasificacion de la
informacion”

Cumplimiento = Cantidad de archivos que implementan / Cantidad de archivos confidenciales y
el procedimiento de control sensibles identificados

d) Cronograma

£ Moviembre | Diclembre

2.1.2. Gestidn de aclivos
da Informacién - L
Responsabiidad y Austes 8 Controles
da ios activos de

Pagina 9 de 22

Ministerio de Justicia y Transparendia Institucional - ANEXO C — Plan Institucional de Seguridad de la Informacién Version 2018



ESTADO PLURINACIONAL DE BOLIVIA
MINISTERIO DE JUSTICIA
Y

TRANSPARENCIA INSTITUCIONAL

V. 221. Gestion de activos de informacion —Clasificacion de la
informacion

a) Justificacion

Se deberan identificar aquellos archivos fisicos considerados confidenciales y sensibles en el
marco del alcance del PISI.

b) Trabajo a ser realizado

* La Direccion General de Asuntos Administrativos a través del personal de Biblioteca y
Archivo requerira a todas las Areas Organizacionales enmarcadas en el alcance del PIS|
que identifiquen y remitan el detalle de archivos fisicos bajo su custodia que son
considerados confidenciales y/o sensibles

¢ Las Unidades y Areas Organizacionales identificaran y remitiran la informacion requerida
con un debido justificativo de su clasificacion

e Personal de Biblioteca y Archivo elaborara un listado de Archivos sensibles y/o
confidenciales

c) Métricas a ser utilizadas

Para medir la eficacia del control se debera dividir la cantidad Areas Organizacionales que
respondieron a la solicitud de informacién y remitieron el detalle o la ausencia de archivos

confidenciales y/o sensibles entre la cantidad de Areas Organizacionales a las que se solicito
esta informacion.

Cumplimiento = Cantidad de Areas que remiten detalle / Cantidad de areas a las que se solicité
de archivos sensibles y/o confidenciales informacioén

d) Cronograma

2020 2024

I
Soimtvt MNoviembrs | Diclembre Enato Fadraro | Marzo | Ao | maye | Jumie " dune

A to Septiambre | Octubre | Woviembrs | Diciembre

22.1. Gestén de aclivos
da informacion
~Clasificacian de la

V. 2 Gestion de activos de informacion - Gestion de la configuracién

a) Justificacion

Se debera generar un formato para la documentacion de la configuracion de los servidores y
soluciones de almacenamiento instalados en los Data Centers.

b) Trabajo a ser realizado

e El Area de Tecnologias de Informacién y Comunicacién elaborara un formato de
documento para el registro de la configuracion de servidores y soluciones de
almacenamiento

* El documento serd presentado al Comité de Seguridad de la Informacién para su
revision y consenso mediante acta
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e El formulario consensuado serd remitido a la Direccibn General de Asuntos
Administrativos para su conocimiento

e Consensuado el formulario el Area de Tecnologias de Informacién y Comunicacion
procedera a documentar las configuraciones de los servidores y soluciones de
Almacenamiento existentes y actualizarlo

c) Métricas a ser utilizadas

Para medir la eficacia de este control se deberan contrastar la cantidad de servidores y
soluciones de almacenamiento con configuracion documentada entre la cantidad de servidores
y soluciones de almacenamiento implementadas y en funcionamiento en los Data Center o CPD.

Cumplimiento = Cantidad de Servidores y soluciones [/ Cantidad de Servidores y soluciones de
de almacenamiento documentados almacenamiento implementados en los CPD

d) Cronograma

2020

Control

2 Gaslién de activos do ]
informacién - Gestidn de la | Ajusiss 8 Controles
configuracién

VI. 3.1.1. Control de accesos — Nomativa de control de acceso

a) Justificacion

Se debera elaborar un reglamento de control de acceso general a todas las instalaciones del
MJTI estableciendo requisitos minimos de ingreso, ambientes reservados y mecanismos de
control de acceso.

b) Trabajo a ser realizado

e La Direccion General de Asuntos Administrativos solicitara a todas las Areas
Organizacionales enmarcadas en el alcance del PIS| que identifiquen los ambientes con
informacion confidencial o sensible

* La Direccion General de Asuntos Administrativos con la informacion precedente
elaborara una propuesta de reglamento para el acceso a todas las instalaciones de los
tres edificios principales del MJTI enmarcados en el alcance del PISI

e El Reglamento sera presentado para conocimiento, sugerencias y revision al Comité de
Seguridad de la Informacion

e La Direccion General de Asuntos Administrativos remitirda el reglamento para su
aprobacion

¢ Una vez aprobado, se pondra el reglamento a conocimiento del personal de seguridad y
se lo capacitara en su implementacion

c) Métricas a ser utilizadas

Para medir la eficacia del control se debera dividir la cantidad de personal de seguridad
capacitado en una gestion entre la cantidad de personal de seguridad que apoya al Ministerio.
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Cumplimiento = Cantidad de personal capacitado en una gestién / Cantidad de personal de seguridad

d) Cronograma

2020 201

Comval Noviembre | Diciombre | Enerc | Febrero | Marzo | Abril Mayo Junio Julio Agosto mbre | Octubre | Moviembee | Diciembre
3.1.1. Control de accesos - rA sy ] =
Normatva de control de Ajusies o Conioles Ravisidn miembros CS1
acceso .

VIl 3.2.1 Control de accesos — Administracion de accesos, cancelacién y
privilegios de usuarios

a) Justificacion

Se deben elaborar procedimientos para la habilitacion y baja de usuarios en los diferentes
servicios y sistemas institucionales.

b) Trabajo a ser realizado

o El Area de Tecnologias de Informacion y Comunicacion elaborara una propuesta de
procedimiento para la habilitacién y baja de usuarios al interior del Ministerio de Justicia
y Transparencia Institucional

e El Area de Tecnologias de Informacion y Comunicaciéon remitira la propuesta de
procedimiento para su aprobacion

* Aprobado el procedimiento se capacitara a los Administradores de los sistemas de
informacion de cada Area Organizacional encargada de su propio sistema de
informacion

c) Meétricas a ser utilizadas

Para medir la eficacia del control se debera dividir la cantidad de sistemas que implementan el
procedimiento entre la cantidad de sistemas utilizados.

Cumplimiento = Cantidad de sistemas que usan procedimiento / Cantidad de sistemas en uso

d) Cronograma

Control 2020 ]
Inbnmlnhb-_pr- Agosto | Septiembre | Octubre | Noviembrs | Diclembre
3.2.1 Control de accesos -
scooon,cancelciny [ ARS8 Conrses
privilegios de usuarios
VIII.  3.2.1. Control de accesos — Responsabilidades de los usuarios para la

autenticacioén

a) Justificacion

Se debe generar un documento para conocimiento de los usuarios de los sistemas de
informacion que establezcan las responsabilidades de los mismos respecto a la autenticacion.
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b) Trabajo a ser realizado

o El Area de Tecnologias de Informacion y Comunicacién en coordinacion con la Direccion
General de Asuntos Juridicos elaboraran un documento para conocimiento de todo
usuario de sistemas de informacién respecto a su uso

e El documento sera puesto a conocimiento del Comité de Seguridad de la Informacion y
se consensuara mediante acta

e El documento consensuado sera puesto a conocimiento de todo el personal.

c) Métricas a ser utilizadas

Para medir la eficacia del control se dividira las Areas Organizacionales fueron puestas a
conocimiento del documento entre las Areas Organizacionales del Ministerio.

Cumplimiento = Areas Organizacionales puestas a conocimiento / Areas Organizacionales existentes

d) Cronograma

2020 2021

]
Control Noviembre | Diciembrs | Enero | Fabrero | Marzo | Abri Mayo Junio Julla Agosto [Saptiembre | Octudra [Noviembrs | Diclambre
3.2.1. Control de accesos - ]
{Responsabilidades de los {
|ususrios pars ta Ajustes a Controles Ravision miambros O8I

IX. 5.1.1 Seguridad fisica y ambiental — Seguridad fisica en &areas e
instalaciones

a) Justificacion

Se deberan identificar los ambientes en los cuales se requiere contar con un control estricto de
ingreso y procedimientos para control de ingreso a los mismos.

b) Trabajo a ser realizado

e La Direccion General de Asuntos Administrativos solicitara a todas las Areas
Organizacionales el detalle de ambientes utilizados que contienen informacion
confidencial y sensible

e Utilizando la informacién remitida la Direccion General de Asuntos Administrativos
establecera mecanismos para que se pueda controlar el ingreso a estos ambientes y los
incluira en el Reglamento de control de acceso del Control “3.1.1. Control de accesos —
Normativa de control de acceso”

* Este control debe ser trabajo en conjunto al control “Vil. 3.1.1. Control de accesos —
Normativa de control de acceso”.

c) Métricas a ser utilizadas

Para medir la implementacién de este control se debera verificar que existen ambientes
sensibles con aspectos propios de ingreso en el Reglamento de Control de Acceso.

Cumplimiento = Existencia de ambientes especiales en Reglamento de Control de Acceso (S | NO)
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Centrel

2020

Noviembre l Diciembro

5.1.1 Seguridad fisica y
ambientsl - Seguridad
fisica en droas o
instalaciones

Ensro Febrato Marzo Abril bre | Octubre | Noviembre | Diciembre

Reviskin mismbros C8I

X.

a) Justificacion

5.3.1. Seguridad fisica y ambiental — Condiciones operativas del CPD

Se debe establecer la periodicidad del mantenimiento de los componentes del CPD, asi como el
procedimiento para la realizacion de los mantenimientos.

b) Trabajo a ser realizado

El Area de Tecnologias de Informacion y Comunicacion (ATIC) elaborara un documento
que establezca la periodicidad de los mantenimientos preventivos de los diferentes
componentes del Data Center, asi como el procedimiento que debe ser aplicado para
este trabajo

El Procedimiento sera presentado al Comité de Seguridad de la informacion para su
revision y conocimiento de los costos de mantenimiento

El ATIC remitira el procedimiento para su aprobacion

Una vez aprobado el procedimiento y la periodicidad, la Direccién General de Asuntos
Administrativos asignara recursos de acuerdo a disponibilidad presupuestaria

Una vez asignado el presupuesto el ATIC procedera a realizar los mantenimientos
preventivos

c) Métricas a ser utilizadas

Para medir la eficacia de este control se debera dividir la cantidad de mantenimientos
realizados entre la cantidad de mantenimientos establecidos en el Procedimiento.

Cumplimiento = Mantenimientos realizados / Mantenimientos establecidos en el Procedimiento

d)

Cronograma

Control

Movimbre | Diclembre

5.3.1. Seguridad fiaica y
- Condlck

{oparativas del CPD

XI.

a)Jus

6.2.1. Seguridad de la Operaciones — Respaldos de informacion

tificacion

Se debe acordar la periodicidad de copias de respaldo a ser realizada para los diferentes
sistemas de informacién almacenados en los Data Centers.
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b) Trabajo a ser realizado

» El Area de Tecnologias de Informacion y Comunicacién (ATIC) se reunira con las areas
organizacionales que utilizan los diferentes sistemas de informacion y mediante acta se
establecera la periodicidad con la cual se debera realizar el respaldo de la informacién

» El Area de Tecnologias de Informacién y Comunicacion procedera a realizar las copias
de respaldo con la periodicidad determinada

c) Metricas a ser utilizadas

Para medir la eficacia de este control se debera dividir la cantidad de sistemas de informacion
que cuentan con acta de determinacion de periodicidad de copias de respaldo entre la cantidad
de sistemas de informacion en uso.

Cumplimiento = Sistemas con acta de periodicidad / Sistemas en uso

d) Cronograma

T 2020 I 2021 |
Noviembre | Diclembre

Control

6.2.1, Seguricad de la
|(Operaciones - Raspaldos
da informacidn

XIl.  7.1.1 Seguridad de las comunicaciones — Gestion de red

a) Justificacion

Se debera generar un formato para la documentacion de la configuracién de los switchs y
Firewalls instalados en los ambientes de alcance del PISI.

b) Trabajo a ser realizado

o El Area de Tecnologias de Informacion y Comunicacion elaborara un formato de
documento para el registro de la configuracion de switchs y Firewalls

* El documento sera presentado al Comité de Seguridad de la Informacién para su
revision y consenso mediante acta

e El formulario consensuado sera remitido a la Direccion General de Asuntos
Administrativos para su conocimiento

e Aprobado el formulario el Area de Tecnologias de Informacion y Comunicacién
procedera a documentar las configuraciones de los switchs y Firewalls instalados y en
uso en los ambientes de los tres edificios principales enmarcados en el alcance del PISI

c) Métricas a ser utilizadas

Para medir la eficacia de este control se deberan contrastar la cantidad de switchs y firewalls
con configuracion documentada entre la cantidad de switchs y firewalls implementados y en uso
en los ambientes de los tres edificios principales enmarcados en el alcance del PISI.

Cumplimiento = Cantidad de Switchs y Firewalls / Cantidad de Switchs y Firewalls
con configuracion documentada en edificios principales en uso

Pagina 15 de 22
Ministerio de Justicia y Transparendia Institucional — ANEXO C — Plan Institucional de Seguridad de la Informacién Versi 6n 2018



ESTADO PLURINACIONAL DE BOLIVIA
MINISTERIO DE JUSTICIA

Y s e —

TRANSPARENCIA INSTITUCIONAL

d) Cronograma

2020 2021
Sautrat Moviembeo | Diclembre Enaro Fabraro Marzo Abril Mayo Junio Julio o | e bie | Octubre |Moviembre | Diciambre
7.1.1 Seguridad de las ‘ : :
comunicaciones - Gestién | Ajusies & Conirsles Revisién mismbros C8I Documentacidn de Swiches y Firewalls A de la
Xlll.  8.1.1. Desarrollo, mantenimiento y adquisicion de sistemas -

Elaboracion de la normativa de desarrollo

a) Justificacion

Se debera elaborar un reglamento para el desarrollo de software al interior del Ministerio de
Justicia y Transparencia Institucional.

b) Trabajo a ser realizado

e El Area de Tecnologias de Informacién y Comunicacion elaborara el reglamento de
desarrollo de Software

e El reglamento sera presentado al Comité de Seguridad de la Infomacion para su
revision y sugerencias

e El Area de Tecnologias de Informacion y Comunicacién remitira el reglamento de
desarrollo de Software para su aprobacién

* Una vez aprobado el Reglamento el mismo sera puesto a conocimiento de todo el
personal mediante un Comunicado de la Direccion General de Asuntos Administrativos

c) Métricas a ser utilizadas

Para medir la eficacia de este control se debera dividir la cantidad de sistemas de informacion
desarrollados posteriores a la probacion que hayan cumplido con el Reglamento entre la
cantidad de sistemas de informacion desarrollados posteriores a la aprobacion del Reglamento.

Cumplimiento = Cantidad de Sistemas desarrollados / Cantidad de Sistemas desarrollados
que cumplen con el Reglamento

d) Cronograma

2020 2021 |

Cutent Noviembre | Diciembre

8.1.1, Desamolio,
‘manienimientio y
sdquisicién de sistemas - Ajustos o Controles
Elaboracién de la 2 ¥y
normativa de desarrolio

XIV. 8.1.4. Desarrollo, mantenimiento y adquisicién de sistemas -
Interoperabilidad de sistemas
a) Justificacion

Se deben generar formatos para documentar los servicios de interoperabilidad utilizados por los
diferentes sistemas.
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b) Trabajo a ser realizado

e El Area de Tecnologias de Informacién y Comunicacion elaborara un formato de
documento para el registro de informacién de servicios de interoperabilidad utilizados en
los diferentes sistemas

* El documento serd presentado al Comité de Seguridad de la Informacion para su
revision y consenso mediante acta

e El formato consensuado serd remitido a la Direccién General de Asuntos Administrativos
para su conocimiento

o Consensuado el formato el Area de Tecnologias de Informacion y Comunicacién
procedera a documentar la informacion de los servicios de interoperabilidad en uso

c) Métricas a ser utilizadas

Para medir la eficacia de este control se debera dividir la cantidad servicios de interoperabilidad
documentados entre la cantidad de servicios de interoperabilidad usados.

Cumplimiento = Cantidad de servicios de interoperabilidad / Cantidad de servicios de Interoperabilidad
documentados

d) Cronograma

2020
Noviembre | Diclambra

Contral

8.14. Desarrolio,
manianimianio y
adquisicién de sislemas - Ajusies 2 Controles
[ Inleroperabilidad e ¥ £
sistlomas

XV.  11.2.1. Cumplimiento — Auditoria al Plan Institucional de Seguridad de
la Informacién

a) Justificacion

Anualmente se debera realizar una auditoria al Plan institucional de Seguridad de la
Informacion para verificar su cumplimiento.

b) Trabajo a ser realizado

¢ La Unidad de Auditoria Interna anualmente realizara una Auditoria al cumplimiento de
los Controles de Seguridad del Plan Institucional de Seguridad de la Informacién

c) Métricas a ser utilizadas

Se debera verificar si se realizé o no la auditoria al Plan Institucional de Seguridad de la
Informacion.

Cumplimiento = Se realiz6 la auditoria al PISI (SI | NO)
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d) Cronograma

2020 1 2021
Contral Noviambre | Diclembrs | Enero

11.2.1. Cumplimignio -
Audiloria al Plan
Institucional ¢e Seguridad
de {a Informacién
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3) Cronograma General de Implementacion de Controles de Seguridad

A continuacion se detalla el cronograma integrado de implementacién de todos los controles establecidos en el presente

anexo.

Control

2020

2021 ]

1.1.1. Seguridad en
recursos humanos -
Acuerdo de
confidencialidad

1.2.1. Seguridad en
recursos humanos -

Noviembre | Diclembre

Capacitacién y formacién | ;

Febrero Marzo

Ravisién miembros CS1

1.4. Seguridad en recursos
n R AR RS
de personal o cambio de
cargo

Revisién miembros CSI

2.1.2. Gestién de activos
de infermacién -
Responsabilidad y

custodia de los activosde |

Revisién miembros C81

22.1. Gestién de activos
de informacién
~Clasificacion de la
informacién

2 Gestidn de activos de
informacién - Gestién de la
configuracién

Revisién miembros CSI

Junio Julio Agosto | Se bre | Octubre | Noviembre | Diclembra

Ganaracion
del listade

3.1.1. Control de accesos -
Normativa de control de
acceso

Revisién miambros CSI

Administracidn de
accesos, cancelacidn y
privilegios de usuarios

3.2.1 Control do accesos - |

Revisién miembros CSI

Responsabilidades de los
usuarios para la
autenticacion

3.2.1. Control de accesos - :

Revisién miembros CSI

Documentacidn de servidores y soluciones de
Actualizacién documentacién
almacanamienio actuales e
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5.1.1 Seguridad fisica y
ambiental - Seguridad
fisica en dreas e

5.3.1. Seguridad fisica y
ambiental - Condiciones
operativas del CPD

6.2.1. Seguridad de la
Operaciones - Respaildos
de informacion

7.1.1 Seguridad de las
comunicacionas ~ Gestién
de red

8.1.1. Desarrollo,
mantenimiento y
adquisicidn de sistemas —
Elaboracién de la
normativa de desarrolio

8.1.4. Desarrolio,
|mantanimiento y
|adquisicién de sistemas -
Inleroparabilidad de
sistemas

11.2.1. Cumplimienio -
Auditoria al Plan
Institucional de Seguridad
de la Informacién
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4) Tabla general de indicadores

A continuacion se presenta la tabla general de indicadores para cada Control

I. 1.1.1. Seguridad en recursos humanos —
Acuerdo de confidend alidad

Para medir la eficacia del control se
seleccionara un periodo de iempo y se
contrastara la incorporacion de personal con
la cantidad de Clausulas Incorporadas en los
documentos de vinculacién con el Ministerio
de Justicia y Transparencia Institucional

Canfidad de documentos con dausula / Cantidad
de personal Vinculado

12.1. Seguridad en recursos humanos —
Capaditaciény formacion

Para medir la eficacia del control se dividira
la cantidad de personas que asistieron a las
capacitaciones entre la cantidad de personal
de planta que trabaja en los ambientes que
se enmarcan en el alcance del PIS|. Este
analisis debe contemplar las capacitaciones
de una sola gestién cada vez que se audite
o evalue el PISI.

Cantidad de asistentes / Cantidad de personal
de planta en los tres edificios principales

1.4. Seguridad en recursos humanos —
Desvinculacion de personal o cambio de
cargo

Para medir la eficacia dela implementacion
se debera elegir un periodo de iempo
posterior a la implementacidn del formulario
actualizad o y dividir la cantidad de
formularios de desvinculacion existentes
entre la cantidad de personal desvinculado

Cantidad de formularios de desvinculacidn /
Canfidad personal desvinculado

IV. 2.1.2. Gestioén de aclivos de
informacion — Respon sabilidad y custodia
de los adlivos de informacion

Para medir la eficacia del control se debera
dividir la cantidad de archivos en los que se
implementa el procedimiento de control
entre la cantidad de archivos confidenciales
y sensibles identificados en el control V —
“22.1. Gestion de activos de informacion —
Clasificad 6n de la informadon”

Cantidad de archivos que implementan el
procedimiento de confrol / Cantidad de archivos
confidendales y sensibles identificados

22.1. Gestion de acivos de informacién —
Clasificacién de la informacion

Para medir la eficacia del control se dabera
dividir Ia cantidad Areas Organizacionales
que respondieron a la solicitud de
informadion y remitieron el detalle o la
ausencia de archivos confidendiales y/o
sensibles entre la cantidad de Areas
Organizacionales a las que se solicité esta
informacion

Cantidad de Areas que remiten detalle de
archivos sensibles y/o confidendales / Cantidad
de areas a las que se solicitd informacdién

2 Gestion de activos de informadién -
Gestion de la configuracion

Para medir la eficacia de este control se
deberan contrastar la cantidad de servidores
y soludones de almacenamiento con
configuracion documentada entre la cantidad
de servidores y soluciones de
almacenamiento implementadas y en
funcionamiento en los Data Center o CPD,

Cantidad de Servidores y soluciones de
almacenamiento documentados / Cantidad de

Servidores y soluciones de almacenamiento
implementados en los CPD

3.1.1. Control de accesos — Normativa de
control de acceso

Para medir la eficacia del control se debera
dividir la cantidad de personal de seguridad
capacitado en una gestién entre la cantidad
de personal de seguridad que apoya al
Ministerio.

Cantidad de personal capadtado en una gestién
/ Cantidad de personal de seguridad

3.2.1 Confrol de accesos — Administracién
de accesos, cancelad 6n y privilegios de
usuarios

Para medir la eficacia del control se debera
dividir la cantidad de sistemas que
implementan el procedimiento entre la
cantidad de sistemas utlizados.

Canfidad de sistemas que usan procedimiento /
Cantidad de sistemas en uso

32.1. Control de accesos —
Responsabilidades de los usuarios para la
aute nticacion

Para medir la eficacia del control se dividira
las Areas Organizacionales fueron puestas a
conocimiento del documento entre las Areas
Organizacionales del Ministerio.

Areas Organizacionales puestas a conodmiento
/ Areas Organizacionales existentes

5.1.1 Seguridad fisica y ambiental —
Seguridad fisica en areas e instalaciones

Para medir la implementadion de este
control se debera verificar que existen
ambientes sensibles con aspectos propios
de ingreso en el Reglamento de Control de
Acceso.

Existencia de ambientes espedales en
Reglamento de Control de Acceso (SI | NO)
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5.3.1. Seguridad fisica y ambiental —
Condidones operativas del CPD

Para medir la eficacia de este control se
debera dividir la cantidad de mantenimientos
realizados entre la cantidad de
mantenimientos establecidos en el
Procedimiento.

Mantenimientos realizados / Mantenimientos
estableddos en el Procedimiento

6.2.1. Seguridad de la Operaciones —
Respaldas de informacion

Para medir la eficacia de este control se
debera dividir la cantidad de sistemas de
informadion que cuentan con acta de
determinacion de periodiddad de copias de
respaldo entre la cantidad de sistemas de
informadion en uso.

Sistemas con acta de periodiddad / Sistemas en
uso

7.1.1 Seguridad de las comunicaciones —
Gestidn de red

Para medir la eficacia de este control se
deberan confrastar la cantidad de switchs y
firewalls con configuracién decumentada
enfre la cantidad de switchs y firewalls
implementados y en uso en los ambientes
de los tres edificios principales enmarcados
en el alcance del PISI.

Cantidad de Switchs y Firewalls con
configuracion documentada / Cantidad de
Switchs y Firewalls en edificios principales en
uso

8.1.1. Desarrollo, mantenimiento y
adquisicion de sistemas — Elaboracién de la
normativa de desarrollo

Para medir la eficacia de este control se
deberé dividir la cantidad de sistemas de
informad én desarrollados posteriores a la
probacién que hayan cumplido con el
Reglamento entre la cantidad de sistemas
de informad 6n desarrollados posteriores a la
aprobacién del Reglamento.

Cantidad de Sistemas desamallados que
cumplen con el Reglamento / Cantidad de
Sistemas desarrollados

8.1.4. Desarrollo, mantenimiento y
adquisicion de sistemas - Interoperabilidad
de sistemas

Para medir la eficacia de este control se
debera dividir la cantidad servicios de
interoperabilidad documentados entre la
cantidad de servicios de interoperabilidad
usados.

Canfidad de servicios de interoperabilidad
documentados / Cantidad de servicios de
Interop erabilidad

112.1. Cumplimiento — Auditoria al Plan
Institucional de Seguridad de la Informacion

Se debera verificar si se realizé o no la
auditorfa al Plan Institucional de Seguridad
de la Informacion

Se realizo la auditoria al PIS| (SI | NO)
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